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TEKNISKA OCH ORGANISATORISKA SAKERHETSATGARDER

1 GENERELLT

1.1

1.2

1.3

1.4

1.5

1.6

1.7

Hogia forsakrar att det finns erforderligt sdkerhetsskydd for att leveranser som utfors av Hogia skall uppfylla
de bestammelser som anges i detta dokument samt i aktuellt produktavtal.

Hogia stravar efter att uppfylla MSBs (Myndigheten for samhallsskydd och beredskap) ramverk for
etablering och anvandande av ledningssystem for informationssakerhet (LIS) baserat pa internationella
standarder i ISO 27000-serien. Hogia har en informationssdkerhetspolicy som beskriver Hogias uppfyllande
av angivna standarder m m.

Samtliga Hogias anstallda omfattas av sekretessataganden.

Hogias dtaganden avseende sakerhetsskyddsatgarder inkluderar, men ar inte begransat, till foljande:
(a) Hogia sdkerstéller att sdkerhetssystem och administrativa verktyg endast anvands pa avsett satt;
(b) Hogia sakerstéller att anstédllda och konsulter inom Hogia har fatt relevant utbildning i sékerhetsfragor.

Sakerhetsincidentshantering. Vid en sdkerhetsincident som paverkar eller kan paverka en kund rapporterar
Hogia omgaende till Kundens kontaktperson.

Hogia har i sin organisation en befattning som ar ansvarig for att skota kontakten med kunder i fragor
géllande sakerhet. | det fall kund 6nskar, forser Hogia denne med uppgifter om den Hogia-medarbetare
som innehar ndmnd befattning. Se nedan kontaktuppgifter for namnd befattning:

Befattning: CISO (Chief Information Security Officer)

Epost: ciso@hogia.se

Krisplan. Hogia har en dokumenterad och implementerad krisplan som regelbundet 6vas och revideras. |
krisplaneringsarbetet ingar olika former av riskhantering.

2 GRUNDLAGGANDE SAKERHET

2.1

211

2.1.2

2,13

2.14

Denna del behandlar Hogias grundldggande I6pande sdkerhetsarbete.
Hogias IT-miljo

Hantering av tillgangar. Tillgangar forknippade med information och informationshantering definieras,
registreras och uppdateras i ett centralt register som underhalls av Hogia.

Forandringshantering. Forandringar i infrastruktur, servers, driftade system och tjanster genomférs och
godkanns i enlighet med Hogias forandringsprocess. Férandringsrutinerna sakerstaller kontroll 6ver alla
sakerhetsrelaterade forandringar.

Backup. Backup utfors regelbundet och lagras geografiskt avskilt fran den ordinarie driftsmiljon.

Skydd mot skadliga program. Kontroller for att férebygga och upptdcka skadliga program genomfors for
att l6pande sadkerstalla kapaciteten i Hogias IT-miljo att upptécka, ta bort och skydda, sa langt som majligt
ar, mot alla kdnda typer av skadlig programvara.
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2.1.5  Teknisk sarbarhet i system och tjanster 6vervakas och hanteras l6pande.

2.1.6  Systematiska penetrationstester gors I6pande pa system och tjanster, exponerade mot Internet eller
internt inom Hogia. Kund &ger ej ratt att genomfdra egna penetrationstester mot sina system om dessa
finns hos Hogia, utan att forst ha erhallit Hogias skriftliga godkdnnande.

2.1.7  Sakerhetsskydd av system och tjanster i natverk. Endast godkdnda enheter kan kopplas till Hogias natverk.
Tillgang till system och tjanster som &r kopplade till Hogias natverk kraver auktoriserad atkomst.

2.1.8  Hogia anvander sakra processer vid utveckling av program och tjanster.

2.1.9  Hogia arbetar kontinuerligt med dataskyddsfragor (t ex GDPR-efterlevnad) avseende vara program,
tjanster, processer m m.

2.1.10 Atkomstkontroll. Rutiner for atkomstkontroll &r tillimplig for all &tkomst till Hogias natverk, program och
tjanster oavsett om atkomst initieras av kund, Hogia eller underleverantér till Hogia. Atkomstkontroll
inkluderar, men ar inte begransat till:

(a) Administrativa konton som anvands av Hogia for Hogias system och tjanster ar definierade,
dokumenterade och underhalls endast av personal som behdver anvdanda dem for att utdva sitt
uppdrag;

(b) Administrativa konton och behdérigheter knyts till ett anvandarkonto som skiljer sig fran de som
anvands for Idpande verksamhet;

(c) Anvédndande av individuella anvandaridentiteter ar ett krav oavsett om dessa anvands for
I6pande verksamhet eller fér administrativa andamal;

(d) Administrativa behorighetsrattigheter granskas och dokumenteras kvartalsvis;

(e) Ansokningar for nya administrativa konton och atkomstrattigheter till system och tjanster
dokumenteras formellt och godkanns av Iamplig organisation;

(f) Samtliga atkomstrattigheter for anstélld avaktiveras i samband med anstallningens avslutande;

(g) Anvandande av hogkvalitativa 16senord uppréatthalls (t ex krav pa minsta langd och komplexitet);
och

(h) Losenord lagras och overfors pa ett sdkert satt for att undvika att de dventyras.

2.2 Installation och igangkorning — Kundens IT-miljo

2.2.1  Atkomstkontroll.
(a) Standard I6senord, tillfalliga I6senord och kryptografiska nycklar dndras i systemen och
tjansterna till unika varden innan anvandning;
(b) Alla behorighetsrattigheter for Hogia skall avaktiveras eller raderas vid 6verlamnande till kund;
(c) Information skall ges till kunden hur hogkvalitativa [6senord i form av langd och komplexitet
uppratthalls.

2.2.2 Hogia andrar inte sdakerhetsldsning som har bestallts och implementerats av en kund utan att férst ha
erhallit kundens skriftliga godkannande.
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3 OVRIG SAKERHET

3.1 Fjarrsupport

3.1.1 Fjarrsupport. Hogia foljer kundens valda metod for atkomst till kundens data pa distans. Atkomst till
kunden innebar att Hogia kan komma att ta del av all data inklusive personliga data och information som
genereras under fjarrsupporten. Detta som ett led av att kunden och/eller en av kundens utsedda
foretradare ger Hogia den atkomsten. Om ingen sddan metod finns kommer Hogia att rekommendera en
metod baserad pa saker kommunikation och flerstegsautentisering.

3.1.2  Hantering av kundens data. Information som sands till Hogia for felsokning, eller av annat skal, kommer
att klassas och behandlas som konfidentiell information.

3.2  Fysisk sdkerhet — Hogias datacenter

3.2.1  Sakra omraden skyddas av lampliga tilltradeskontroller for att sdkerstalla att endast auktoriserad personal
far tilltrade.

3.2.2  Varadatacenter har redundant kylnings-, elférsérjnings- och kommunikationsinfrastruktur. Det primara
datacentret ar klassat som ett hogtillgdnglighetsrum med skyddsklass R 60 D per EN 1047-2:2009 +
A1:2013 och ECB-S C10.

3.2.3  Tilltradeslistor till sdkra omraden gas igenom och dokumenteras var sjatte manad.

3.2.4  Begédran om tilltrade till sikra omraden dokumenteras formellt och godkédnns av [amplig organisation.
3.2.5  Fysiskt skydd mot naturkatastrofer, skadliga attacker och olyckor har upparbetats och anvands.

3.2.6 Databarande kraft- och kommunikationsledningar skyddas fran avlyssning, storning och skada.

3.2.7 Utrustning underhalls korrekt for att sdkerstalla dess I6pande tillganglighet och integritet.

3.2.8 Utrustning som finns pa annan plats skyddas utifran vilka risker det innebar att hantera denna utrustning
utanfor Hogias lokaler.

3.2.9 Utrustning och delar av utrustning som innehaller lagringsmedia verifieras for att sdkerstalla att all kanslig
data och licensierad mjukvara har raderats eller skrivits 6ver pa ett sdkert satt innan utrustningen
kasseras eller ateranvands.
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